Sicherheitskonzept

50% haben [T-Sicherheit als Telil inres
Sicherheitskonzepts

43% haben verbindliche IT-Sicherheits-
Ziele festgelegt

41% passen inre Unternehmensziele

IT-Sicherheitsbeauftragte/r/-Verantwortliche/r
an [T-Sicherheitsziele an

83% besitzen eine/n Ansprechpartner/in fur
IT-Sicherheitsfragen und -Vorfalle
57% der [T-Verantwortlichen sind fUr N\
IT-Sicherheitsaspekte zertifiziert

oder wurden entsprechend geschult
33% haben eine/n [T-Sicherheits-
beauftragte/n benannt

Angriffe
94% haben Erfahrungen mit ‘

Cyberangriffen, davon
80% mit Malware
66% mit Phishing

|IT-Sicherheit
In KMU am

Mittleren Niederrhein
2019

115 befragte KMU:
78 (1-49 Mitarbeitende)

37 (50-499 Mitarbeitende)

Investitionsbereitschaft
/6% planen Investitionen
in die IT-Sicherheit

Mobile Datentrager

70% erlauben externe Datentrager
44% erlauben private Datentrager
29% unterbinden diese

Selbsteinschatzung N
82% sehen Verbesserungsbedarf
des eigenen IT-Sicherheits- ‘

niveaus, z.B.:
76% mehr Schulungen durchfuhren

72% besseren Schutz vor Schadsoftware
implementieren

53% die Strategie schriftlich dokumentiert

86% feste Verantwortlichkeiten fur die Durchfihrung
der zentralen Datensicherung

95% flhren regelmafige Datensicherung durch

82% prufen den Erfolg ihrer Datensicherung

Mitwirkende: Im Auftrag von:
Prof. Dr. René Treibert

(Leitung Clavis)

M. Sc. Philipp Schiitz
‘ (Projektleitung) ﬂ

Nils Leyers (
- Hochschule Niederrhein

Jonas Heimann J
University of Applied Sciences

Durchgefihrt von Kompetenzzentrum fur
Informationssicherheit der Hochschule Niederrhein Clavis

Industrie- und Handelskammer
Mittlerer Niederrhein

Verschlusselung
58% setzen VerschllUsselung ein
43% verschlusseln kritische E-Mail-Verkehr

Infrastruktur
PC- und mobile Arbeitsplatze

- sind haufigste Ausstattung
: 72% haben Server im Eigenbetrieb
0

Mobile Endgerate
46% besitzen keine (dokumentierte)
— Sicherheitsrichtlinie fur mobile

Endgerate A

ok

Schulung und Sensibilisierung
68% sensibilisieren ihre Mitarbeitenden durch:
43% Information Uber aktuelle Vorgehen
und Vorfalle
43% Tipps
37% Schulungen

IT-Sicherheitsvorfalle

55% protokollieren sicherheitsrelevante
Ereignisse

37% haben Notfallkonzept fur
IT-Sicherheitsvorfalle

30% besitzen eine Analyse darUber,
wie lange das Unternehmen ohne
EDV funktioniert

17% simulieren Notfallsituationen

Die QR-Codes leiten zu weiterfiihren-
den Informationen und Handlungsan-
weisungen. Die vollstandige Studie
finden Sie hier:




